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Version Fecha Redactado por Control de cambios

1.0 mar23 Matias Roma Documento inicial.

1.1 oct23 Matias Roma Simplificacion y correccion del documento.

1.2 dic23 Matias Roma Correccion del alcance y referenciacidn al ENS.

1.3 nov24 Matias Roma Simplificacion del documento.

2.0 abr26 lago Docando Adaptacion plantilla politica. Ampliacién roles.
Ampliacidn principios basicos de seguridad.
Renombrar documento, antes: politica de seguridad.

2.1 jun26 Verdnica Gutiérrez | Ampliacion de roles y responsabilidades en aspectos
de IA. Ampliacién Informacién relacionada.
Ampliacion Medidas Compensatorias.

2.2 ago26 Verdnica Gutiérrez | Se amplia el apartado 6 para incorporar los
principios basicos del ENS y los requisitos minimos
del articulo 12.6 del RD 311/2022
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1 Objetivo

La presente Politica de Seguridad de la Informacién establece los principios, directrices,
responsabilidades y criterios generales para proteger la informacion y los servicios gestionados
por Landra Sistemas, asegurando su confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad.

Esta politica tiene como finalidad garantizar una gestién adecuada de la seguridad de la
informacion, conforme a las obligaciones legales, contractuales y normativas, en particular las
derivadas de la ISO/IEC 27001:2022, el Esquema Nacional de Seguridad (RD 311/2022) y el resto
de los requisitos aplicables, proporcionando un marco comun de actuacién para todo el personal
y terceros relacionados.

2 Vigenciay revision

Este documento estara vigente desde la fecha de su aprobacion y hasta que sea sustituido por
una nueva version debidamente autorizada. La aprobacién debe quedar reflejada mediante
firma visible en el cajetin de versiones de la portada.

La politica sera revisada al menos una vez al aio, y adicionalmente cuando se produzcan:

Cambios significativos en el contexto interno o externo de la organizacion.
Cambios relevantes en los sistemas de informacidn o en los servicios prestados.
Modificaciones en la normativa aplicable.

Incidentes graves de seguridad de la informacidn.

O O O O

3 Alcance y excepciones
Esta politica se aplica a:

o Todo el personal de Landra Sistemas.

Los sistemas de informacidn, activos, datos y servicios incluidos en el alcance del SGSI.

o Los proveedores y terceros que accedan, gestionen o traten informacidon o sistemas de la
organizacion.

o

Los sistemas incluidos en el alcance del ENS dispondran de una categorizacién formal conforme
a la normativa vigente, que determinara los requisitos de seguridad aplicables.

Las excepciones a esta politica deberan ser justificadas, documentadas, evaluadas desde el
punto de vista del riesgo y aprobadas explicitamente por el Resp. de Seguridad.

4 Marco normativo y metodolégico
La gestion de la seguridad de la informacion se realiza conforme a:
o ISO/IEC 27001:2022, Sistemas de Gestion de la Seguridad de la Informacidn.

o Real Decreto 311/2022, por el que se regula el Esquema Nacional de Seguridad.
o Guias de Seguridad CCN-STIC aplicables, incluyendo CCN-STIC-801 sobre Inteligencia Artificial.

Responsable: Clasificacién: Aprobado por:

Resp de Seguridad Publico Direccién
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o Legislacion vigente sobre de proteccidn de datos personales y seguridad de la informacidn.
o Politicas, procedimientos e instrucciones internas aprobadas por la organizacion.

5 Rolesy responsabilidades

Comité de
Seguridad (en
conjunto)

Organo encargado de coordinar, supervisar y controlar la gestién de la seguridad de
la informacidn en la organizacidn. Con separacion de tareas para cada rol.

Resp del
Sistema

Aprobar esta politica y sus revisiones.

Garantizar que los sistemas de informacién disponen de los recursos necesarios
para cumplir los requisitos de seguridad.

Resolver conflictos necesidades de negocio / requisitos de seguridad.
Responsabilidad dltima sobre la seguridad del sistema de informacién.

Impulsar la mejora continua del sistema de gestién de seguridad.

Resp de
Seguridad

Proponer, mantener y actualizar esta politica.

Mantener la Declaracion de Aplicabilidad del ENS.

Coordinar la implantacion del ENS y del SGSI.

Supervisar el proceso de gestidn de riesgos y validar sus resultados.

Coordinar la gestion de incidentes de seguridad y elevar los mas graves al Comité /
Direccion.

Promover acciones de formacién y concienciacion en seguridad.

Analizar los resultados de auditorias internas y externas y proponer acciones
correctivas.

Definir y supervisar criterios de uso seguro de herramientas de Inteligencia Artificial
en el marco del SGSI. En particular:

o ldentificar, analizar y gestionar los riesgos especificos derivados del uso de
sistemas de Inteligencia Artificial.

o Supervisar el uso de herramientas de IA, garantizando la proteccién de la
informacion y el cumplimiento de la normativa aplicable.

o Evaluar los riesgos asociados al uso de datos en sistemas de IA, incluyendo
posibles fugas de informacidn o uso indebido.

o Garantizar la alineacién con las guias CCN-STIC aplicables.

Resp del
Servicio

Determinar los requisitos de seguridad de los servicios prestados.

Asegurar que los servicios cumplen los niveles de seguridad exigidos.

Valorar el impacto de incidentes de seguridad sobre la prestacidn del servicio.
Coordinar necesidades de continuidad del servicio.

Participar en el analisis de riesgos desde la perspectiva del servicio.

Resp de la
Informacion

Determinar los requisitos de seguridad de la informacién.

Clasificar la informacidn conforme a criterios establecidos.

Autorizar el acceso a la informacién y revisar permisos peridodicamente.
Valorar el impacto de incidentes de seguridad de la informacion.
Participar en el analisis y tratamiento de riesgos de la informacion.

Técnicos
Sistemas **

Implantar y operar las medidas de seguridad aprobadas.

Garantizar el correcto funcionamiento de los controles de seguridad.

Gestionar los cambios en los sistemas de informacion conforme a los
procedimientos establecidos.

Responsable:

Resp de Seguridad

Clasificacién: Aprobado por:

Publico Direccion
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Detectar y notificar incidentes de seguridad.
Mantener la trazabilidad y los registros de actividad requeridos.
Dpto Calidad | Asegurar la coherencia documental del SGSI.
y/o de | Coordinar auditorias internas y dar soporte a auditorias externas.
Cumplimiento Verificar el cumplimiento de los requisitos normativos y contractuales.
% Control de versiones, revisiones y aprobaciones de la documentacion.
Soporte al Comité en el seguimiento de acciones correctivas / mejoras.
Resto de | Cumplir la politica, aplicar las medidas de seguridad establecidas y comunicar
personal cualquier incidente o vulnerabilidad detectada.

** En ausencia de estos roles estas responsabilidades seran cubiertas por el Resp del Sistema
(técnicos sistemas) y por los Resp del Servicio y de la Informacidn (calidad/cumplimiento).

5.1 Medidas compensatorias en la diferenciacion de responsabilidades

En cumplimiento del principio de diferenciacidn de responsabilidades establecido en el articulo
11 del ENS, se establece la separacién entre el Responsable de Seguridad y el Responsable del
Sistema.

Dado que, dentro de la estructura organizativa, puede existir una relacion jerarquica entre estos
roles, la organizacién establece medidas compensatorias para garantizar su independencia
funcional, conforme a lo requerido por el ENS.

En el seno del Comité de Seguridad, las decisiones se adoptan de manera conjunta, sin jerarquias
operativas entre los miembros, valorando cada uno su ambito de responsabilidad. Este comité
actua como odrgano de supervisidon y validacion de las decisiones relevantes en materia de
seguridad de la informacion.

Las decisiones adoptadas quedaran registradas, garantizando su trazabilidad y revision posterior
en el marco de las revisiones por la Direccion. Ninguno de los roles podra validar unilateralmente
decisiones que afecten directamente a sus propias funciones de control o supervision,
requiriéndose su revision y conformidad por el Comité de Seguridad.

6 Principios generales de seguridad de la informacion
La seguridad de la informacidn en Landra Sistemas se basa en los siguientes principios generales:

o Cumplimiento normativo. Asegurando el respeto a la legislacién y normas aplicables.

o Personas en el centro. Priorizar incidentes con impacto personal sobre los que no los tengan.

o Enfoque holistico considerando las dimensiones de confidencialidad, integridad, disponibilidad,
autenticidad y trazabilidad.

o Uso responsable de Inteligencia Artificial. El uso de sistemas de |IA debera realizarse garantizando la
seguridad de la informacion, evitando riesgos asociados a sesgos, fugas de informacidn, uso indebido
de datos y falta de control sobre los resultados generados. Todas estas consideraciones se recogeran
en una politica especifica, sobre el uso permitido de IA en la organizacién.

o Responsabilidad compartida. Cada persona es responsable de la seguridad en su ambito de
actuacion, sea este mayor o menor, y de notificar desviaciones que pueda detectar.

Responsable:

Resp de Seguridad

Clasificacioén:

Publico

Aprobado por:

Direccion
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o Seguridad en terceros. Los proveedores y terceros con acceso a informacion o sistemas estaran
sujetos a requisitos de seguridad proporcionales al riesgo de los servicios prestados.
o Formacién / Concienciacién. Periddicamente en funcion de requisitos de cada rol.

6.1 Principios basicos y requisitos minimos del ENS
Asimismo, la seguridad de la informacidon se fundamenta en los principios basicos establecidos

en el Capitulo Il del Real Decreto 311/2022 y se desarrolla mediante la aplicacién de los

requisitos minimos de seguridad definidos en su articulo 12.

6.1.1 Principios basicos ENS

o

Seguridad como proceso integral, entendiendo la seguridad como un proceso permanente que
integra elementos humanos, técnicos, juridicos y organizativos relacionados con los sistemas de
informacion.

Gestion de la seguridad basada en los riesgos, aplicando medidas proporcionadas a la naturaleza de
la informacidn tratada, los servicios prestados y los riesgos identificados.

Prevencion, deteccién, respuesta y conservacion, estableciendo medidas orientadas a evitar
incidentes, detectarlos, responder ante ellos y preservar la informacién y los servicios.

Existencia de lineas de defensa, mediante medidas organizativas, fisicas y ldgicas que permitan
reducir la probabilidad de compromiso del sistema y minimizar su impacto.

Vigilancia continua, orientada a detectar actividades o comportamientos andmalos y facilitar una
respuesta oportuna.

Reevaluacion periddica, revisando y actualizando las medidas de seguridad conforme evolucionen
los riesgos, los sistemas y las amenazas.

Diferenciacion de responsabilidades, separando las funciones de responsabilidad sobre la
informacion, los servicios, la seguridad y los sistemas, conforme a lo establecido en el ENS.

6.1.2 Requisitos minimos ENS

O 0O 0O OO O OO O OO OO OO OoOOo

Organizacién e implantacion del proceso de seguridad.

Analisis y gestion de los riesgos.

Gestion de personal.

Profesionalidad.

Autorizacién y control de los accesos.

Proteccidn de las instalaciones.

Adquisicion de productos de seguridad y contratacidn de servicios de seguridad.
Minimo privilegio.

Integridad y actualizacion del sistema.

Proteccidn de la informacién almacenada y en transito.
Prevencidn ante otros sistemas de informacién interconectados.
Registro de la actividad y deteccidn de cédigo daiiino.

Incidentes de seguridad.

Continuidad de la actividad.

Mejora continua del proceso de seguridad

La organizacién desarrollarda estos requisitos minimos mediante politicas, normas,
procedimientos, controles, registros y evidencias que formardan parte del SGSI y del sistema de
gestion ENS, garantizando su aplicacion efectiva y verificable.

Responsable: Clasificacién: Aprobado por:

Resp de Seguridad Publico Direccién
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7 Compromiso de la Direccion

La Direccién de Landra Sistemas manifiesta su compromiso expreso con la seguridad de la
informacién, apoyando la implantacién, mantenimiento y mejora continua del SGSI, vy
promoviendo una cultura de seguridad alineada con los objetivos estratégicos de la
organizacion.

Este compromiso incluye la asignacion de recursos adecuados, la formacion y concienciacién del
personal y el respaldo a las decisiones necesarias para proteger la informacion y los servicios.

8 Designacioén de roles

Todos los roles son nombrados por la Direccion.

El Responsable de Seguridad es nombrado por la Direccidn a propuesta del resto de roles del Comité.
Todos los roles reportan al Comité de Seguridad, y éste a Direccién.

Habra evidencia registrada de aceptacion del nombramiento.

Los nombramientos se revisaran anualmente (revisién de la direccién) o cuando haya algin cambio
que lo justifique.

O O O O O

9 Resolucién de conflictos

En caso de conflictos / dudas sobre a quién le corresponde una responsabilidad especifica, hasta
dénde llega el alcance de una determinada responsabilidad, detalles sobre en qué consiste una
tarea, etc. se trasladardn al comité para su andlisis.

El Comité escuchara a todas las partes interesadas por separado, buscara a mayores evidencias
neutrales y objetivas, y dictaminard una resolucién que serd comunicada a dichas partes.

10 Gestidn de riesgos

Todos los sistemas de informacidn regulados por esta politica deberan contar con un analisis de
riesgos especifico y documentado, siempre ajustado a la complejidad y criticidad de cada
sistema.

Cuanto mayor sea la complejidad o el impacto critico del sistema, mayor debe ser el nivel de
formalidad, exhaustividad y trazabilidad en el andlisis realizado.

Una Politica de Gestidn de Riesgos de Seguridad de la Informacion establecerd los detalles de la
gestion. En ausencia de dicha politica, como minimo se deberan observar los principios de la
metodologia Magerit.

11 Uso de Inteligencia Artificial (1A)

La organizacidn regula el uso de sistemas de Inteligencia Artificial en el marco del SGSI, con el
objetivo de garantizar la seguridad de la informacidn, la proteccion de datos y el cumplimiento
normativo.

Responsable: Clasificacién: Aprobado por:

Resp de Seguridad Publico Direccién
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Se establecen los siguientes principios:

O O O O

informacion o resultados no confiables.
o El Responsable de Seguridad supervisara la adopcion y uso de la IA conforme a las guias CCN-STIC

aplicables.

12 Documentacion relacionada
La presente politica establece el marco general de actuacidon en materia de seguridad y se
desarrolla mediante un conjunto de politicas, normas, procedimientos e instrucciones que
conforman el Sistema de Gestidn de la Seguridad de la Informacidn (SGSI) de la organizacion.

El uso de herramientas de IA debera evaluarse previamente desde el punto de vista del riesgo.

No estd permitido introducir informacién sensible en sistemas de IA externos sin autorizacién.

Se garantizara la supervisidén humana en los procesos donde la IA tenga impacto relevante.

Se identificaran y gestionaran los riesgos derivados del uso de IA, incluyendo posibles fugas de

En cumplimiento de lo establecido en el Esquema Nacional de Seguridad (RD 311/2022), esta
politica se complementa con la normativa interna que desarrolla los requisitos minimos de
seguridad, incluyendo entre otros:

O O 0O 0O O O O O O O

Politica de Gestidn de Riesgos de Seguridad de la Informacion.
Declaracion de Aplicabilidad (SoA).

Procedimientos de gestion de incidentes de seguridad.
Procedimientos de control de accesos e identidades.

Normativa y criterios de clasificacion de la informacion.
Normativa de uso aceptable de los sistemas de informacidn.
Procedimientos de gestion de cambios.

Planes de continuidad de negocio y recuperacién ante desastres.
Normativa de seguridad aplicable a proveedores y terceros.
Procedimientos de auditoria interna y seguimiento del SGSI.

Esta documentacién sera gestionada de forma controlada, garantizando su coherencia con la
presente politica, su actualizacion periddica y su disponibilidad para el personal autorizado.
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